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1 Definiciones y Terminologia

En el contexto de este documento

Debilidad o fallo en un sistema informatico que puede comprometer su
integridad, disponibilidad y/o confidencialidad.

Aplicacién que permite el escaneo de vulnerabilidades utilizando una base de
informacion de vulnerabilidades que se encuentra en constante actualizacion.

Vulnerabilidad

Escéaner

Servicio de escaneo
de vulnerabilidades -
eduSCAN

Servicio que permite la deteccién de vulnerabilidades en un sistema informatico
mediante un escaner. Ademas de dar pautas para su tratamiento.

Instituciéon que provee de la Infraestructura del Servicio de Escaneo de
Vulnerabilidades a los Usuarios del Servicio.

Una Institucién que se ha unido al Servicio de Escaneo de Vulnerabilidades
aceptando por escrito las Politicas del Servicio de Escaneo de
Vulnerabilidades.

Operador del Servicio

Usuario del Servicio o
Usuario

2 Introduccion

El presente documento describe los términos y politicas de uso del Servicio de Escaneo de Vulnerabilidades -
eduSCAN, en adelante “el Servicio”, proveido por REUNA a sus socios.

eduSCAN es un servicio exclusivo para instituciones adscritas a REUNA, que tiene como objetivo ayudar a
robustecer la seguridad de la infraestructura y los servicios basados en sistemas informéticos, que prestan las
Instituciones a sus usuarios, mediante el andlisis por medio de un escaner que permite encontrar
vulnerabilidades que ponen en riesgo la continuidad operacional de los servicios. Ademas, este analisis
proporciona pautas para tratamiento y correccion de las vulnerabilidades detectadas.

3 Administracién y Funciones

3.1 Administracion

El Servicio es administrado por REUNA, la Red Nacional de Investigacién y Educacién de Chile.
Ademas de lo sefialado en cualquier otra seccidn de las Politicas del Servicio, REUNA:

1. Debe establecer los criterios de adscripcién al Servicio.

Debe evaluar y determinar el aceptar o rechazar una solicitud de adscripcién al Servicio.

3. Puede revocar la autorizacion de uso del Servicio si un Usuario incumple lo dispuesto en las Politicas
del Servicio.

n

4. Puede evaluar y determinar pautas y futuras mejoras para el Servicio.



Puede realizar y autorizar cambios en las Politicas del Servicio.
Debe dejar disponible e informar a los Usuarios la versién vigente de las Politicas del Servicio.

Puede tomar decisiones sobre cualquier otra cuestion referida al Servicio.
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Debe administrar y publicar la informacién del Servicio en el sitio web de Operaciones de REUNA
(https://noc.reuna.cl).

3.2 Obligaciones y Derechos del Operador del Servicio

El Servicio es operado por REUNA, la Red Nacional de Investigacion y Educacién de Chile.
Ademas de lo sefialado en cualquier otra seccion de las Politicas del Servicio, REUNA:

1. Debe mantener disponible y actualizada la plataforma de gestion para los escaneos de los Usuarios
Servicio.

2. Debe prestar servicios de apoyo a las correspondientes personas de contacto de los Usuarios, para
resolver problemas operativos con respecto al Servicio.

3. Puede promover ideas y conceptos implementados en el Servicio, para que los Usuarios obtengan
informacién al respecto.

4. Puede suspender temporalmente a un Usuario del Servicio que esté incumpliendo lo dispuesto en este
documento.

5. Puede publicar una lista de Usuarios del Servicio, para efectos de promocién del Servicio.

6. Debe resguardar la confidencialidad de la informacion relacionada con los escaneos realizados por los
Usuarios del Servicio.

3.3 Obligaciones y Derechos del Usuario del Servicio

El responsable del Servicio en la institucion sera el Representante Técnico ante REUNA, a menos que éste
indigue por escrito un contacto técnico adicional.

Ademas de lo sefialado en cualquier otra seccion de las Politicas del Servicio, el Usuario del Servicio:

Debe adoptar las Politicas del Servicio en su version vigente.

2. Debe aceptar las Politicas del Servicio mediante la firma del documento Acuerdo de Participacion para
el Servicio.

3. Debe definir las cuentas y personal técnico que tendra acceso a la gestion del escaner, asignando el
tipo de perfil de acceso que debe tener cada usuario. Por motivos de seguridad, no debe dar acceso a
personal fuera del area Tl al cual pertenece el Representante Técnico.

4. Debe mantener vigente la informacién del contacto técnico asignado para el Servicio.

5. Debe cooperar con REUNA y otros Usuarios del Servicio, en la resolucion de incidencias e informar a
REUNA de las mismas, cuando puedan afectar negativamente a la seguridad, la fiabilidad o la reputacion
del Servicio.

6. Debe mencionar a REUNA como el “Operador del Servicio” en todos los canales de comunicacion
asociados al Servicio y en sus acciones de difusion.
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7. Debe gestionar y mantener actualizados todos los activos que sean de su propiedad o que se encuentren
en sus dependencias, y que sean involucrados en este Servicio. Ademas, debera encargarse de la
seguridad, tanto fisica como informatica, de los activos.

8. Debe usar el Servicio so6lo para escanear y analizar activos pertenecientes a su institucién, quedando
expresamente prohibido utilizar el Servicio para escanear recursos ajenos a la propia institucién. Para
el caso de instituciones que posean segmentos de red o servicios alojados en terceros, sera de su
responsabilidad advertir y/o informar a su proveedor la utilizacién de esta herramienta.

9. Debe evaluar los riesgos asociados al uso del Servicio, por tanto, REUNA no sera responsable por
posibles problemas ocasionados por el uso del Servicio.

4 Elegibilidad

El Servicio esta disponible para las instituciones que son parte de la Corporacion REUNA.

Cabe destacar que estos criterios pueden ser revisados periédicamente.

5 Procedimientos

51 Como adscribir

Para convertirse en un Usuario del Servicio, una institucién debe aceptar por escrito cumplir con las Politicas del
Servicio. Esta accion debe ser llevada a cabo por el Representante Técnico o quien cuente con las atribuciones
para hacerlo dentro de la institucién.

La institucion debe enviar una solicitud por correo electrénico a csirt@reuna.cl manifestando su interés a
adscribir el servicio. REUNA informara por el mismo medio si acepta o rechaza la solicitud, en un plazo no

superior a 15 dias corridos, una vez recibida.

Si la solicitud es rechazada, tanto la decisién como las razones del rechazo deben ser comunicadas por REUNA
a la institucién solicitante.

Si la solicitud es aceptada, la institucion debe enviar el Acuerdo de Participacion del Servicio firmado, para ser
dado de alta en el mismo.

5.2 Coémo renovar

La adscripcion de un Usuario al Servicio es valida por un afo, partiendo de la fecha en que la solicitud es
aceptada, y se renovara de manera automatica.
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53 Como retirarse

Un Usuario puede cancelar su adscripcion al Servicio en cualquier momento, enviando una solicitud a REUNA.
La cancelacién de la adscripcién al Servicio implica que el Usuario deja de utilizarlo. REUNA realizara las
acciones correspondientes para remover al Usuario y cualquier informacion relativa a la institucion que esté
almacenada en el servidor de REUNA, en un periodo de 15 dias, una vez recibida la solicitud.

6 Condiciones legales de uso

6.1 Cancelacion

La adscripcién de un Usuario que no cumpla con lo dispuesto en las Politicas del Servicio puede ser revocada.

Ante el conocimiento de un incumplimiento de las Politicas del Servicio, por parte de un Usuario, REUNA emitira
un aviso formal de advertencia. Si la causa del aviso de advertencia no es subsanada por el Usuario, en el plazo
de 10 dias, REUNA podra emitir un aviso formal de revocacion inminente, tras lo cual se puede tomar la decision
de cancelar su adscripcion. Si la falta afecta el normal funcionamiento de la red o sus servicios, REUNA podra
tomar acciones inmediatas, suspendiendo la adscripcion del Servicio hasta que el problema sea subsanado.

6.2 Modificacién

REUNA puede modificar las Politicas del Servicio segun sea necesario, tras lo cual debera publicar la nueva
version e informarla a todos los Usuarios, en un plazo de 30 dias antes de que entren en vigencia.



